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キヤノンセキュリティ・ソリューション
フェア2019 in 佐賀
キヤノンセキュリティ・ソリューション
フェア2019 in 佐賀

日程

会場 佐賀県産業スマート化センター

〜情報セキュリティ対策５つの備え〜

【1回目】11:00~12:00 【2回目】14:00〜15:00

「キヤノンマーケティングジャパングループの
情報セキュリティ活動」

講師：キヤノンマーケティングジャパン株式会社
危機管理・情報セキュリティ推進課

主管 平手 雄二
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〜情報セキュリティ対策５つの備え〜
セキュリティ対策は、どこまで必要？これからのセキュリティ
対策は「起きることを前提」に考える時代です。５つの備え
であらゆるリスクをトータルで解決します。加害者・被害者
にならない対策をご体感下さい。
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攻撃を検知し、危険な通信のみを排除
検 知

対 応
万が一感染してしまった場合の拡散防止、早期収束

感染前の状態へ安全に戻す
復 旧

守るべき情報資産洗い出し、発⽣しうる危険性を識別する
識 別

ウイルス（マルウエア）感染を防ぐ
防 御

ウイルス対策ソフト
新種のウイルス等の脅威から
端末を守ります。

統合脅威管理装置(UTM)
インターネットの出入口を監視・
制御するオフィスのネットワーク
セキュリティー装置です。

HOME type-U3

ウイルス拡散防止
PCがウイルスに感染し、ウイルス対策ソフトで防御できなかった場合の「社内感染」拡大を防ぐHUB。
攻撃パケットのみを遮断する特許技術により、業務がいきなり止まることを防ぎます。

SubGate

サイバー保険付きUTM
ウイルス感染が原因で社内設備が被害を受けたり、
メールを通じて取引先にも被害を拡大させてしまった
場合…事態を収束するための専門会社のサポートなど、
さまざまな対応費用を保険でカバーします。

未発⾒のウイルスを検知・防御
複数のふるまい検知機能で
マルウェアや脆弱性攻撃から防御。
未知の脅威から
PCを守ります。

クラウド型エンドポイントセキュリティ管理
ESETクライアント管理クラウド対応オプションの
利⽤で、各PCをクラウド上で⼀元管理が可能。
迅速にPCの状況を確認できます。

資産管理・セキュリティ対策
⾃社の守るべき情報資産の種類・量・件数、それぞれの脅威と脆弱性を洗い出し、
今後発⽣しうる危険性を識別。
リスクの影響度に応じて各セキュリティ対策を検討・計画・実施します。

＜端末対策強化＞

＜端末対策＞
＜ネットワーク対策＞

防御 検知

検知 識別

防御

バックアップ専用機
データはWindows形式ではない独自の保存形式で保存。ウイルス感染しにくい構造のハード
ウエアは外部からのアクセスも完全にシャットアウトし、バックアップデータを保護します。
さらに同容量のクラウド領域にバックアップデータをバックアップ。
バックアップデータを簡単に安全にPCへ戻す事が可能です。
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識別
リスクを
特定する

ご確認内容

情報機器端末の特定やアプリケーションなど、
資産の管理をしていますか？

社内のLANに接続された情報端末は管理された
端末のみに限定していますか？

リスクに対する対応を定め、優先順位付けをし
ていますか？

社外の接続先の情報など必要な接続先の情報を
管理してますか？

会社の情報セキュリティ規定等を策定していま
すか？

実施して
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実施して
いない 対象外

わから
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防御
マルウェア感染を

防ぐ

ソフトウェアを定期的にアップデートし、常に最新の状
態にしていますか？

ウィルス対策ソフトを導入し、常に最新の状態に保って
ますか？

危険なインターネットサイトへのアクセスを制限していま
すか？

現在お使いのルータ（ファイアウォール）にUTM機能
はついていますか？

お使いのウィルス対策ソフトは、新たな脅威（ゼロデ
イ）に対応していますか？
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実施して
いない 対象外

わから
ない 導入機器・ソフト
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検知
マルウェアを
検知する

管理外端末が社内に接続された際、検知し、管理
者へ通知するなど接続状況の把握は出来ますか？

UTMへの攻撃防御や、PCのマルウェアを検知・駆除
した際、レポートや履歴を確認できますか？

ウィルス対策ソフトだけではなく、マルウェアを
多層的に検知する対策はされてますか？

マルウェア等を検知した際、管理者への通知され、適
正な処置ができる状況になってますか？

ウィルス対策ソフトは管理され、定義ファイルの
更新状況を把握してますか？
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対応
マルウェア感染に

対処する

マルウェアやセキュリティの脅威に対応した教育や訓練
をされてますか？

感染したマルウェアが外部の企業に脅威をばらまく事
を防ぐ対策はされてますか？

脅威に感染したPCが社内ネットワーク上の他のPCに
影響を及ぼすなどの感染防⽌策は取られてますか？

感染したPCが悪意のあるネットワークへの接続を試み
るなどの⾏為に対しての検疫を実施してますか？

マルウェアに感染した際の対応方法、対応手順、
連絡先等を定め情報は共有されていますか？
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復旧
マルウェア感染
から復旧する

バックアップデータ⾃体のマルウェア等からの破壊⾏為
に対した対策はされてますか？

バックアップの復旧⼿段を策定してますか？

システムの復旧時間を考慮したバックアップを取得して
ますか？

重要システムにマルウェアが感染した際の対応策は策
定してますか？

データのバックアップの対象を選定してますか？

セキュリティ簡易診断してみませんか？



アクセス ・ MAP
〒849-0932 佐賀市鍋島町⼋⼾溝114（佐賀県工業技術センター生産技術棟内）
TEL： 0952-97-9120 ※敷地内の⼀番北にあります

キヤノンマーケティングジャパン株式会社
福岡支店 事務局 ⾏き

下記申込書にご記入の上、ＦＡＸにてお申込頂きますようお願い申し上げます。

ＦＡＸ 092-281-1371

ご 来 場 申 込 書

●日 時 : 2019年10月10日（木） 10：30〜16：30
●会 場 : 佐賀県産業スマート化センター
●住 所 : 佐賀県佐賀市鍋島町⼋⼾溝114（佐賀県工業技術センター生産技術棟内）

■貴社名 ■ フリガナ

■ご住所 〒

■電話番号 ■FAX番号

■参加者
■部署名

■人数

【ご来場ご希望日時】

□11：00〜12：00 □ 14：00〜15：0010月10日（木）


